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Wenn das die Gegenwartist, wie sieht dann unsere Zukunft aus?
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Es gibt dieser Tage viele berechtigte Angste vor digitaler
Uberwachung und kiinstlicher Intelligenz. Sie kénnten
20 Jahre zu spdt sein.”

TORONTO STAR

.Ein wichtiger Film, packend, beunruhigend und herzzerreiBend ...
Die Einblicke dieses Films sind so unglaublich, dass man sich fragt,
wie er entstehen konnte.”

CINEUROPA

.Szenen von einzigartiger dokumentarischer Dramatik, ein Film, der
niemals den Respekt vor seinen Protagonist:innen verliert und ihre

menschlighe Wiird(:_1 vor der Kamera bewahrt.”
JURYBEGRUNDUNG ,E TUDO VERDADE": BESTER FILM

»Jialing Zhangs Film wiihlt auf und schérft das Bewusstsein fiir
die Gefahren der Big-Data-Sammelwut. Ist die Unfreiheit erst einmal
etabliert, entkommt ihr so schnell niemand mehr. Die mutigen

Aktivist:innen, die dieser Film portrdtiert, n6tigen einem Respekt ab.”
KINOZEIT

.Fesselnd und gruselig zugleich ... Ein beobachtender
Dokumentarfilm vom Feinsten.”

MODERN TIMES REVIEW

~Zhangs intimes Filmmaterial erméglicht beispiellose Einblicke in
die Auswirkungen eines alles kontrollierenden Systems auf Alltag
und Leben der Protagonisten. Es geht dabei nicht nur um die Frage
staatlicher Uberwachung, sondern auch um die stille
Gefahr der Selbstzensur.”
VARIETY

.Mit grandiosen Aufnahmen chinesischer Megastddte,
spiegelgldnzender Wolkenkratzer, Neonlichter und Feuerwerk
wirkt , Total Trust” wie eine diistere Science-Fiction-Fantasie.
Aber es ist die Realitdt, die so beunruhigend ist, dass sie sich
manchmal wie eine dystopische Fiktion anfiihlt.”
SOUND VENUE

.Eine iiberwdltigende Studie iiber staatliche Uberwachung, die all

denen einen Spiegel vorhdlt, die uns so gerne beobachten wollen.”
SIGHT & SOUND

~Einzigartige und authentische Einblicke, ein
zutiefst bewegender und menschlicher Film ...
Uberwachung und Kontrolle nehmen den Menschen
sehr viel mehr als ihre Mobilitdt, sie sind ein emotionaler
Angriff. Es ist unglaublich, was fiir eine Reise es gewesen
sein muss, diesen Film zu machen.”
ORDET




Kamera: Cuier (Anonymous), RCS (Anonymous), J.V. Chi (Anonymous)
Editorinnen: Barbara Toennieshen (BfS), Claire Shen (Anonymous)
Musik: J6rg Gollasch
Executive Producer Filmtank: Michael Grotenhoff, Saskia Kress, Thomas Tielsch
Koproduzenten: Iris Lammertsma, Cuier (Anonymous), Michelle Gao
Produzent.innen: Knut Jager, Michael Grotenhoff, Saskia Kress, Jialing Zhang
Regie: Jialing Zhang

Produktion: Filmtank
Koproduktion: Witfilm, Interactive Media Foundation, ZDF/ARTE, NTR
Gefordert von MOIN Filmférderung Hamburg Schleswig-Holstein,
Medien- und Filmgesellschaft Baden-Wirttemberg, Netherlands Film Fund, COBO Fund, Eurimages
In Zusammenarbeit mit BBC Storyville, SVT, Chicken & Egg Pictures
World Sales: Cinephil | Im Verleih der Piffl Medien
Verleih geférdert von MOIN Filmférderung Hamburg Schleswig-Holstein

D/NL2023 | 92 min | 1:1,85 | 5.1

FILMFEST_l

I_ HAMBURG
A Y A hY L DENHAAG D L 2023 D) y R
(& A‘\'l bd' 208 ) £ mrmnoie N, Y, (£ pokurest )
E o 7 N
ghotooesy, ¢ enmotonoe Y ¢ HfEL Y ORI Y, Gy

otpoc - P
Film Festival vV, ival v V,
Bester Film ‘ Camera Justitia Bester Film

£ BELR Sy a3 W sheffield Y
IAL

'3 \
2023 DOCS \Z SYDNEY INTERNATION ¥ 20Deoc JERUSALEM FILM
\‘\g intermational Documentary ‘v’ \ FILM FESTIVAL 22%3?%?“ FESTIVAL M
m;mr;ﬁm:n" y QL&’ Official Selection Special Mention Official Selection

Wenndas die Gegenwartist,
wie sieht dann unsere Zukunft aus?

TRUST

EINFILMVON
JIALING ZHANG




SYNOPSIS

Was passiert, wenn der Schutz unserer Privat-
sphare missachtet wird? Wie umfassend sind
die aus Big Data gewonnen Informationen
iiber unsere Aktivitaten und Uberzeugungen,
Abneigungen, Vorlieben und Gewohnheiten?
Lasst sich sicherstellen, dass diese Daten nicht
in die falschen Hande geraten? Sind sie viel-
leicht schon in den falschen Handen?

.Jotal Trust” ist ein zutiefst beunruhigender
und bewegender Film uber die unheimliche
Macht von Big Data und KIl, Uber ihren
Gebrauch und Missbrauch im 6ffentlichen wie
im privaten Leben, tiber Zensur und Selbstzen-
sur. Anhand eindringlicher Schicksale von
Menschen in China, die Uberwacht, einge-
schiichtert und sogar gefoltert wurden, erzahlt
,Jotal Trust” von den Gefahren aktueller Tech-
nologien in den Handen einer ungeziigelten
Macht. Mit China als Spiegel schlagt der Film
Alarm: Der zunehmende Einsatz von digitalen
Uberwachungstools ist langst ein globales
Phanomen — auch in demokratisch geflihrten
Landern.

China ist derzeit das am starksten Gberwachte
Land der Welt. Die Halfte aller Uberwachungs-
kameras sind hier installiert, neue Technolo-
gien durchdringen und kontrollieren das tagli-
che Leben der Burger:innen. Instrumente wie
das ,Social Credit Scoring” werden erprobt
und eingesetzt: Uberwachungssysteme, die
inzwischen Uberall auf der Welt verfiigbar sind.

Der Film erzahlt die Geschichten dreier inspi-
rierender, unbeugsamer Frauen, die leiden-
schaftlich fur Gerechtigkeit kampfen - sei es
fur sich selbst oder fir ihre Angehoérigen. Er
begleitet die zunachst unauffalligen Menschen
auf ihrem Weg zu bedingungslosen Verteidi-
gerinnen individueller Freiheit.

Grandios gefilmt — mit einzigartigem, anonym
gedrehten Material -, emotional und mit groB-
tem Respekt vor seinen beeindruckenden Pro-
tagonist:innen erzahlt, stoBt , Total Trust” eine
globale Debatte uber die existenziellen Her-
ausforderungen an, die die auf Big Data- Ki
basierende Uberwachungstechnologien fiir
Demokratie und Gerechtigkeit darstellen.




DIRECTOR’S STATEMENT

Als mich Filmtank mit der Idee angesprochen
hat, einen Dokumentarfilm tber den weltwei-
ten Trend der staatlichen Uberwachung zu
drehen, war ich begeistert. Angesichts meines
Hintergrunds war es naheliegend, mich auf
die Situation in China zu konzentrieren. Den-
noch waren die Idee und die Konzeption des
Films von der wachsenden Bedrohung der
individuellen Freiheiten durch Uberwachungs-
systeme weltweit gepragt.

Uberwachung in ihren verschiedenen Formen
kann sehr weitreichende negative Auswirkun-
gen auf den Zustand der Demokratie haben.
Ich wollte einen Film machen, der die Zuschau-
er:innen dazu bewegt, sich bei ihren lokalen
politischen Entscheidungstragern und Institu-
tionen fiir die Entwicklung und Regulierung
von Uberwachungstechnologien einzusetzen;

einen Umgang mit Big Data und Kl, der sich an
den Grundsatzen von Demokratie und Gerech-
tigkeit orientiert.

Das Hauptziel dieses Films ist es, ein Bewusst-
sein fiir die allgegenwartige Uberwachung zu
schaffen. Mit der rasanten technologischen
Entwicklung und der zunehmenden Ausge-
feiltheit der Kiinstlichen Intelligenz liegt es an
uns, wachsam gegentber ihren Auswirkun-
gen auf unser Leben zu sein. Der Film enthiillt
die Datenerfassungsmechanismen und regt
die Zuschauer:innen dazu an, sich die Frage zu
stellen, wie und zu welchem Zweck diese
Daten verwendet werden. Es ist ein ehrlicher
Versuch, eine Geschichte zu erzahlen, ohne
unndétige Sensationsmache.

(Jialing Zhang)

Zum Beispiel: Frankreich

an die Sicherheitsbehérden weitergeleitet werden.

Im Zuge der Vorbereitung der Olympischen Spiele 2024 in Paris bemiiht sich die franzdsische Regierung
darum, die Kl-gestutzte Videoliberwachung einzufiihren: Jede Aktivitat, die in den Videoaufzeichnungen von
Uberwachungskameras und Drohnen vom Kl-Algorithmus als ,,ungewdhnlich” eingestuft wiirde, wiirde sofort

https://www.theguardian.com/world/2023/jan/31/france-paris-olympics-ai-video-surveillance-law




PRODUCER'’S STATEMENT

Filmtank hat sich in der Vergangenheit schon
mehrfach mit den Wirkungen der Digitalisie-
rung auseinandergesetzt. Aufmerksam beob-
achteten wir den weltweiten Trend, neueste
Technologien immer mehr dafiir zu nutzen, in
die Rechte und Freiheiten jedes Einzelnen ein-
zugreifen. Mit , Total Trust” wollten wir die-
ses Thema weiter verfolgen. Digitale Uber-

Regierungen eingesetzt, um ihre Blr-

wachungsinstrumente werden langst von I

ger:innen zu kontrollieren, nicht nur in
China, sondern auf der ganzen Welt. -
Dies ist keine ,unvorstellbare

Zukunft” mehr, sondern Realitat.

Intern hatten wir dieses Filmvorhaben von
Anfang an als ,high-risk” eingestuft. Exklusi-
ven Zugang zum Thema Uberwachung zu
bekommen ist nicht einfach. Mehrere Jahre
nach Projektbeginn mussen wir heute sagen:
Die Realitat hat unsere Vorstellungskraft weit
ubertroffen. Wir hatten das Projekt von Anfang
an mit einem starken internationalen Netz-
werk mutiger Menschen entwickelt. Aber
sobald sich eine Tir offnete, schloss sich die

#“andere. Und plétzlich schritt die digitale Uber-

wachung im Zuge der Pandemie weltweit

immer weiter voran.

Wir waren Uberzeugt davon, dass dieses
Thema jetzt erst recht an Brisanz gewinnen
wirde. Deshalb haben wir nochmal von vorn
angefangen — mit neuem Team und in einem
ungewohnlichen Prozess. Jialings Vision und
ihr erzahlerischer Ansatz haben uns von
Anfang an Uberzeugt. Angesichts ihres Back-
grounds und der Vertrautheit mit China war
schnell klar, dass wir uns auf ihr Heimatland
konzentrieren: China als Spiegel fiir eine Ent-
wicklung in der ganzen Welt. Es hat uns
gereizt, einen Blick in eine eigentlich undenk-
bare Zukunft zu werfen, die aber sehr viel rea-
ler ist, als sich das die meisten Menschen vor-

stellen kénnen.

Die wahren Held:innen dieses Films sind die
Filmemacherin, die Protagonist:innen sowie
das gesamte mutige und engagierte Team,
das hinter dem Projekt steht. Sie wurden von
dem starken Wunsch angetrieben, jenen eine
Stimme zu geben, die Erfahrungen mit exzes-
siver staatlicher Uberwachung gemacht
haben. Und sie wollen mit diesem Film Men-
schen auf der ganzen Welt aufritteln, wach-

sam zu bleiben.

Um die Sicherheit des Teams und der Protago-
nist:innen in China zu schiitzen, haben wir
wahrend des gesamten Produktionsprozesses
mit strengen Sicherheitsregeln gearbeitet. Es
wurde ausschlieBlich versteckt und verschliis-
selt agiert. Mehr Details kénnen wir zum
Schutz der Teammitglieder leider nicht preis-
geben. Viele der groBartigen Kinstler:innen,
die an diesem Film mitgewirkt haben, missen
deshalb bis auf Weiteres ,,Anonymus” blei-
ben. Sie alle sind davon lGiberzeugt, dass diese
Geschichte mdglichst viele Menschen errei-
chen sollte.

[FILMTANK]

In Deutschland wird intensiv um den Einsatz einer “crime prediction”-Software gestritten, die Big-Data-Informa-

tionen nutzt, um Profile von potentiellen Verdachtigen zu erstellen, bevor es zu irgendeiner strafbaren Hand-

lung kommt.

https://www.dw.com/en/germany-police-surveillance-software-a-legal-headache/a-64186870



INTERVIEW MIT DER REGISSEURIN

Wie ist die Idee zu ,,TOTAL TRUST” ent-
standen?

Ich hatte schon lange das Geftihl, dass es drin-
gend und notwendig ist, einen Film zu diesem
Thema zu machen. Die Uberwachung ist all-
gegenwartig und dient als ein Mittel, um
gesellschaftliche Kontrolle zu erlangen. Letzt-
lich flhrt sie zur Einschrankung grundlegen-
der Freiheiten. Die Covid-Pandemie hat die
Situation weiter verscharft, mit zunehmender
Digitalisierung und dem flachendeckenden
Sammeln persénlicher Daten. Ich wollte wich-
tige Fragen dazu stellen, wie diese Daten
genutzt werden und welche Auswirkungen
das auf die Zukunft der Gesellschaft haben
kénnte.

~Total Trust” ist eine internationale Kopro-
duktion von Filmtank, Witfilm und Interac-
tive Media Foundation. Wie sind Sie zu
dieser Zusammenarbeit gekommen?

Das Projekt wurde von Filmtank initiiert. Die
Produzenten haben sich an mich gewandt, um
die Moglichkeit zu besprechen, einen Film
tiber Uberwachungssysteme wiez.B. Gesichts-
erkennungssoftware und Sozialkredit-Syste-
me zu machen. Ich habe schnell zugesagt,
weil ich mich dem Thema sehr verbunden
fuhlte. Aufgrund meiner Vertrautheit mit der
Region entschieden wir uns, China als Setting
fur den Film zu wahlen.

Machen Sie sich Sorgen iiber die Zukunft,
in der wir aufgrund der allgegenwartigen
Masseniiberwachung leben werden?

Was sich friher wie eine beunruhigende
Zukunftsperspektive angeflhlt hat, ist inzwi-
schen Uberall auf der Welt zur Realitat gewor-
den. In vielen Landern gibt es Uberwachungs-
systeme, die mit Hilfe der ,Kinstlichen
Intelligenz” immer ausgefeilter werden. Es ist
wichtig, dass wir uns dieser Tatsache bewusst
werden und daruber sprechen.

Sehen Sie die digitale Vernetzung und
Uberwachung als ein globales Problem?

Ja, diese Vision hatten wir von Anfang an. Der
Film konzentriert sich auf die Geschichten von
Menschen in China, aber wir haben immer
gehofft, die Diskussion dartiber hinaus auswei-
ten zu kénnen. Uberwachungstechnologie ist
inzwischen weltweit verbreitet. Vor allem wah-
rend der Pandemie wurden zum Zweck der
offentlichen Gesundheit groBe Mengen an
Daten gesammelt, Gesichtserkennungssoft-
ware wurde bereits in verschiedenen Landern
eingefiihrt. Technologie betrifft jeden von uns.
Dieses Thema kann nicht langer auf eine Unter-
scheidung von Demokratie und Autokratie
beschrankt werden. Es findet Uberall statt.
Viele Augen sind auf chinesische Tech-Unter-
nehmen gerichtet, aber die Verantwortung
internationaler Tech-Giganten wie Apple, Mic-
rosoft, Twitter, Amazon usw. wird oft ignoriert.

Was war lhnen bei ,, Total Trust” wichtig?

In diesem Film geht es um eine globale Frage.
Es geht um die Frage, auf welche Art von
Gesellschaft wir zusteuern wollen. Auf der
emotionalen Ebene wollte ich durchaus, dass

die Menschen Wut und Entsetzen empfinden,

dass sie vielleicht auch erschrecken: Wut daru-
ber, was ihre Regierungen mit dem Leben der
Einzelnen machen kénnen. Schrecken dari-
ber, wie genau die Behdrden die Blrger:innen
beobachten und die Daten nutzen kénnen,
um ihre Leben und ihre Bewegungen zu kont-
rollieren. Aber vor allem méchte ich, dass die
Zuschauer:innen Hoffnung empfinden. Hoff-
nung, weil es mutige Menschen gibt, die sich
fur eine bessere Zukunft einsetzen und fur
Gerechtigkeit kampfen.

Jialing Zhang (Regie)

Die in USA lebende chinesische Filmemacherin
Jialing Zhang war u.a. Co-Regisseurin und Produ-
zentin des Dokumentarfilms ,,One Child Nation”,
der 2019 mit dem Grand Jury Prize des Sundance
Film Festivals und als Bester Film auf den Festi-
vals von Docuville, Sheffield und Stockholm aus-
gezeichnet sowie zum Primetime Emmy Award
und in die Shortlist zum Oscar als Bester Doku-
mentarfilm nominiert wurde. 2021 produzierte
sie Nanfu Wangs “In The Same Breath”, einen
Film tiber den Ausbruch der COVID-19-Pandemie
in China, der u.a. zum Director Guild of America
Award nominiert und als Bester Dokumentarfilm
mit dem I.duPont-Columbia Award, dem Peabo-
dy Award, dem Cinema Eyes Honors Award und
dem Publikumspreis auf dem SXSW Film Festival

in Austin ausgezeichnet wurde.

Zum Beispiel:EU

logy-that-new-law-fails-to-regulate/

Frontex, die EU-Grenzschutzagentur, setzt zunehmend auf den Einsatz von Uberwachungstechnologien ein-
schlieBlich Drohnen zur Uberwachung von Gefliichteten. Seit 2007 hat die EU 340 Millionen Euro fiir die Erfor-
schung von Kinstlicher Intelligenz fir die Grenzkontrolle ausgegeben.

https://www.statewatch.org/news/2022/may/ eu-has-spent-over-340-million-on-border-ai-techno-
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PROTAGONISTINNEN UND

PROTAGONISTEN

Zijuan Chen kampft seit der Verhaftung ihres
Mannes Weiping Chang unermidlich fiir
dessen Freilassung, trotz Uberwachung und
Schikanen durch die Behoérden. Der Film gip-
felt in Chens Reise zum Prozess gegen ihren
Mann, die an einem Grenziibergang in der
Provinz vereitelt wird. Unter dem Vorwand
von Einreisebeschrankungen wird sie dort
zusammen mit ihrem Sohn von Offiziellen
wahrend der gesamten Dauer des Prozesses
in ihrem Auto festgehalten.
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Zijuan Chens Mann, der Anwalt Weiping
Chang, hatte u.a. Menschen verteidigt, deren
Hauser bei Zwangsabrissen zerstért wurden.
Zum anderen setzte er sich fur Menschen ein,
die am Arbeitsplatz diskriminiert wurden. Er
war einer der wenigen Anwalte, die die
#MeToo-Bewegung offen unterstitzten und
bot Opfern sexueller Gewalt rechtlichen Bei-
stand an. Er wurde im Jahr 2020 verhaftet und
ist seitdem inhaftiert.
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Sophia Xueqin Huang ist eine engagierte,

erfolgreiche Journalistin, die durch die Aufde-
ckung von Fallen sexueller Ubergriffe in China
bekannt wurde. Nachdem sie wegen einer
Reihe von Artikeln Uber die #MeToo-Bewe-
gung verklagt worden war, traf sie den Anwalt
Weiping Chang zum ersten Mal. Er bot ihr an,
sie vor Gericht pro bono zu verteidigen. Nach
seiner Verhaftung begleitete sie seinen Fall
journalistisch und unterstitzte Zijuan Chen in
ihrem Kampf um die Freilassung ihres Manns.
SchlieBlich wurde auch Huang kurz vor ihrer
Ausreise nach GroBbritannien verhaftet, wo
sie ein Stipendium bekommen hatte. Derzeit
wartet sie auf ihren Prozess wegen , Anstiftung

zur Untergrabung der Staatsgewalt”.

Wenzu Li kampft seit etlichen Jahren dafiir,
dass ihrem Mann Quanzhang Wang Gerech-
tigkeit widerfahrt. Wang zahlt zu den mehr als
300 Anwalten und Aktivisten, die 2015 im
Rahmen einer groB angelegten Verhaftungs-
welle ins Gefangnis kamen. Der Film zeigt Li in
ihrem Alltag, bei Protestaktionen und wie sie
sich 6ffentlich den Kopfrasiert, um auf die Situ-
ation aufmerksam zu machen. Nach funf Jah-
ren Haft wurde Wang schlieBlich freigelassen.
Der Film zeigt die massiven Uberwachungs-
maBnahmen, der die Familie seitdem in ihrem

Alltag ausgesetzt ist.

Zum Beispiel: USA

protect-privacy.html

Im Zuge des Urteils des Supreme Court liber die Legalitat von Abtreibungen entbrannte die Diskussion dartiber,
inwieweit Strafverfolgungsbehoérden auf digitale personliche Daten wie ,,Perioden-Apps” zugreifen kdnnen, um
Frauen auf der Suche nach entsprechender Gesundheitsberatung aufzuspiiren. In Nebraska erlaubte Meta der
Polizei den Zugriff auf die persénlichen Nachrichten einer 17jahrigen, die der Abtreibung verdachtigt wurde.

https://www.cnbc.com/2022/06/24/roe-v-wade-overturned-how-tech-companies-and-users-can-




BIG DATA ISTUBERALL

Interview mit dem Datenschutzexperten
Ingo Dachwitz

Durch die Digitalisierung nehmen die Még-
lichkeiten der Uberwachung mit Hilfe von
Mobiltelefonen, Apps oder Software rasant
zu - sichtbar und weniger sichtbar. In totali-
taren Landern werden diese Méglichkeiten
vom Staat ganz gezielt eingesetzt. Welche
Formen der Dateniiberwachung gibt es in
Europa und wo werden sie genutzt?

Auch in Europa setzen Staaten und Unterneh-
men im groBen Stil auf datenbasierte Uberwa-
chung. Der Klassiker ist die Uberwachung
durch Geheimdienste und Polizei, zum Bei-
spiel die massenhafte Vorratsdatenspeiche-
rung von Kommunikations- und Fluggastdaten
in der EU. Beides ist in der aktuellen Form ille-
gal, sagt der Europaische Gerichtshof, doch
die Gesetze sind noch in Kraft. Dann gibt es
gezielte Uberwachung von Einzelpersonen mit
Staatstrojanern, die in Deutschland stark
zunimmt. AuBerdem biometrische Uberwa-
chung, zum Beispiel Videoliberwachung mit
Gesichtserkennung im offentlichen Raum.
Innenminister:innen wollen das in Deutschland
seit Jahren ausbauen. In den USA weit verbrei-
tet und in Deutschland auf dem Vormarsch ist
Big Data in der Polizeiarbeit, sogenanntes Pre-
dictive Policing. Hier werden ganze Nachbar-
schaften oder sogar Einzelpersonen aufgrund
ihrer Datenprofile als gefahrlich markiert und
daraufhin genauer unter die Lupe genommen.
Besonders betroffen sind marginalisierte Grup-
pen, Gefliichtete missen zum Beispiel ihr
gesamtes Handy durchleuchten lassen.

Wo werden diese Technologien im kom-
merziellen Bereich eingesetzt?

Hier muss man als erstes naturlich das Daten-
sammeln fir Werbung nennen, Targeted
Advertising, also das gezielte Zuschneiden
von kommerzieller Werbung, aber auch von
politischen Botschaften auf das Profil der Nut-
zer:in. Eine ganze Industrie arbeitet mittler-
weile daran, Menschen auf Basis ihrer Daten-
spuren in Kategorien einzuordnen und zu
berechnen, was sie wert sind. Data Broker
machen nichts anderes als Daten aus unter-
schiedlichsten Quellen in individuellen Profi-
len zusammenzufiihren und diese dann weiter
zu verkaufen. Das kann Auswirkung darauf
haben, wie lange ich in der Warteschleife war-
ten muss oder ob ich irgendwelche Vorteile im
Bonusprogramm erhalte. Aber auch Gesund-
heitsrisiken, Kreditwirdigkeit oder die Eig-
nung fir einen Job sollen mit Big Data und
sogenannter Kulnstlicher Intelligenz errechnet
werden.

Da gibt es erstaunliche Parallelen zu dem
Social Scoring System in China. Auch die
Offentliche Hand setzt in Europa auf solche
Analysen. In Osterreich entscheidet zum Bei-
spiel das Datenprofil von Arbeitssuchenden,
ob sie QualifizierungsmaBnahmen erhalten.
Die Niederlande haben lange Zeit mit solchen
Systemen nach Sozialbetriiger:innen gesucht
und Uber Kindergeldantrage entschieden. Das
war ein heftiger Skandal, weil die Datenanaly-
sen nach rassistischen Kriterien gearbeitet
haben, etwa eine doppelte Staatsblirgerschaft
als Problemfaktor klassifizierten.

Welche Gefahren entstehen dadurch fiir

Demokratie, Menschenrechte und person-
liche Freiheit?

Da sind zum einen Probleme mit datenbasierter
Diskriminierung, wenn solche Systeme
bestimmte Gruppen wie etwa Frauen oder
Menschen mit Migrationshintergrund schlech-
ter behandeln. Dann haben wir da die Manipu-
lierbarkeit von Menschen mit Daten. Wissen ist
Macht und die Datenmacht ist heute sehr
ungleich verteilt: Unternehmen und staatliche
Stellen wissen viel Uber uns und kénnen uns
damit beeinflussen. Zusatzlich gibt es Sicher-
heitsrisiken, weil groBe Datensammlungen
immer auch fur Kriminelle interessant sind. Und
es gibt die Sorge vor ,Chilling Effects” durch
Uberwachung. Menschen andernihr Verhalten,
wenn sie wissen, dass sie beobachtet werden.
Wenn man nicht weil3, ob man gerade Uber-
wacht wird, traut man sich womaéglich nicht
mehr, frei zu kommunizieren, sich zu informie-
ren oder die eigene Religion auszuliben. Das
schrankt die Grundrechte und die freie Person-
lichkeitsentfaltung von allen ein. Diese Logik
steht auch hinter den Social Scoring Systemen
wie in China: Das Verhalten soll normiert und
gesteuert werden. Das Bundesverfassungsge-
richt hat deshalb gesagt, dass wir als Gesell-

schaft nicht in eine Situation kommen diirfen, in
der die Burger:innen nicht mehr nachvollziehen
kénnen, wer was uber sie weil3 und wie diese
Informationen verwendet werden.

Auf der anderen Seite ist der Umgang mit
Daten beispielsweise in Sozialen Medien
oft sehr leichtfertig.

Die digitale Gesellschaft funktioniert naturlich
nicht ohne Daten. Aber nicht jede Datennut-
zung ist problematisch, darin stecken auch
viele Chancen. Der Punkt ist: Was die Leute in
Sozialen Medien preisgeben, kénnen sie mehr
oder weniger selbst entscheiden. Das ist eine
andere Dimension als das versteckte Sammeln
von Daten. Vielen Menschen ist nicht bewusst,
wo sie uberall iberwacht werden. Kann es
auch gar nichtsein: Konzerne gestalten Online-
Umgebungen, Websites, Soziale Medien,
Apps und so weiter so, dass die Autonomie
der Nutzer:innen bewusst ausgehebelt wird.
Zum Beispiel mit ,,Dark Patterns”, also Design-
mustern, die viele von Cookie-Bannern ken-
nen. Man gibt zwar auf dem Papier eine Ein-
willigung, aberdas Ganzeistsounubersichtlich
gestaltet ist, dass von informierter und freiwil-
liger Einwilligung nicht die Rede sein kann.



Vor welchen Herausforderungen stehen
wir als Gesellschaft?

Wir haben mit der Datenschutzgrundverord-
nung eigentlich eine gute Grundlage, die
weltweit Vorbild ist und mit der die Europai-
sche Union Standards setzen konnte. Aber
das reicht offenbar nicht, um die Auswiichse
des Uberwachungskapitalismus einzudam-
men. Wir haben ein groBes Nadeldhr bei der
Durchsetzung. Die Datenschutzbehorden
sind immer noch zu langsam und nicht gut
genug ausgestattet. AuBerdem brauchen wir
eine Debatte um die Einwilligung: Wenn man
sich die einmal holt, gilt das heute als Frei-
fahrtschein. Das fuhrt dazu, dass Anbieter mit
Dark Patterns tricksen und die Nutzer:innen
permanent Uberfordert sind, weil niemand

seine kompletten Datenspuren im Blick behal-
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ten kann. Eigentlich mussten wir als Gesell-
schaft gemeinsam festlegen, welche Daten-
verarbeitungen wir wiinschenswert finden
und welche nicht. AuBerdem brauchen wir
ein Bildungssystem, von dem Junge und Alte
selbst lernen, wie sie sich schiitzen und was
sie im Sinne von Citizen Science Produktives

mit Daten machen kénnen.

Was sagen Sie zu Leuten, die meinen, ,,Ich
habe nichts zu verbergen, mir ist Daten-
schutz egal”? Welche Auswirkungen kann
Datenmissbrauch auch fiir sie haben?

Zum einen geht es um Solidaritat. Mit Men-
schen, die bei Amazon im Lager arbeiten und
mit Videolberwachung engmaschig kontrol-
liert werden. Mit Menschen, die auf einer Liste

verdachtiger Personen gelandet sind, weil sie

die falsche Hautfarbe, den falschen Beruf oder
den falschen Nachnamen haben. Mit Men-
schen, die wegen ihres Datenprofils keinen
Kredit oder keine Wohnung bekommen. Zum
anderen werden die Konsequenzen irgend-
wann fiir alle spirbar sein, wenn Uberwa-
chungskapitalismus und staatliche Uberwa-
chung weiter ausgebaut werden. Wollen wir
wirklich in einer Gesellschaft leben, in der wir
uns permanent Gedanken darum machen
mussen, welche Konsequenz unser Verhalten
fur unserer Datenprofile hat? Es kann dann
sehr schnell gehen, dass eine bestimmte
Erndahrung, ein bestimmter Wohnort oder
auch nur die kleinste Geschwindigkeitsuber-
schreitung im StraBenverkehr sich negativ auf

unsere Lebenschancen auswirken.

Habe ich als Einzelne:r iiberhaupt einen
Einfluss darauf oder muss das auf politi-
scher Ebene, auf gesellschaftlichen Druck
hin entschieden werden?

Man kann zum Beispiel darauf achten, welche
Dienste man nutzt. Nutze ich vielleicht Mes-
senger, die nicht auf einem datenbasierten
Geschaftsmodell funktionieren oder Alternati-
ven zu Google als Suchmaschine? Aber wir
mussen auch feststellen: Wir haben ein Prob-
lem mit der Marktmacht einzelner Akteur:in-
nen, mit datenkapitalistischen Geschaftsmo-

dellen, an denen man kaum vorbeikommt. Im
Social Media-Markt kann man nur entscheiden
zwischen dabei sein oder ganz drauBBen. Du
kannst nicht mit einem Datenkonzern aus den
USA verhandeln. Das heiBt, wir diirfen das
Problem nicht auf individuelle Lésungsansatze
verengen, wir haben hier ein gesellschaftli-
ches Problem und das mussen wir auch kollek-
tiv 16sen. Wir brauchen verniinftige Daten-
schutzgesetze und eine Durchsetzung, die
den Namen vertragt.

Zum Abschluss: Wo kann man sich infor-
mieren, wie man sich als Einzelne:r so gut
wie méglich schiitzen kann?

Zum Einstieg empfehle ich drei Seiten: www.
mobilsicher.de fir praktische Tipps, www.
algorithmwatch.org fir den politischen Kon-
text und natirlich www.netzpolitik.org fiir den
Gesamtblick. Wir haben dort auch ein kleines
1x1 der digitalen Selbstverteidigung.

Ingo Dachwitz ist Datenschutzexperten und
Redakteur bei netzpolitik.org. Er arbeitete
auch an dem Projekt , Your Data Mirror” der
Interactive Media Foundation mit, das Mecha-
nismen datenbasierter Uberwachung in der
Online-Welt aufzeigt. Das Interview fiihrte
Dr. Kathrin Steinbren.

denen Tagen erfasst, kann das zur Entlassung fiihren.

Zum Beispiel: Kontrolle am Arbeitsplatz

Uberwachungstechnologie wird in Unternehmen zunehmend zur Kontrolle von Mitarbeiter:innen eingesetzt:
Eine Untersuchung von Vice aus dem Jahr 2022 zeigt, wie z.B. Amazon die Produktivitat mit der Aufzeichnung
ihrer , Time of task” (TOT) kontrolliert. Werden innerhalb eines Jahres mehr als 30 Minuten TOT an drei verschie-

https://www.vice.com/en/article/5dgn73/internal-documents-show-amazons-dystopian-system-
for-tracking-workers-every-minute-of-their-shifts
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